Kryptografia z elementami algebry
Laboratorium 3, arytmetyka krzywej eliptycznej

(Modut 2)

. Zaimplementuj algorytm (funkcje), ktora generuje losowa krzywa eliptyczna nad F,.
Dane: p =3 (mod 4) duza liczba pierwsza (ok. 300 bitow)
Wynik: A, B € F, takie, ze £ : Y? = X? 4+ AX + B jest krzywa nad F,

. Zaimplementuj algorytm (funkcje), ktory znajduje losowy punkt na krzywej eliptycznej
nad I,.

Dane: A, B,p =3 (mod 4) takie, ze E: Y? = X3 + AX + B jest krzywa nad F,
Wynik: P = (z,y) € E(F,)

. Zaimplementuj algorytm (funkcje), ktory sprawdza czy punkt nalezy do krzywe;j.
Dane: P = (z,y)

oraz A, B,p =3 (mod 4) takie, ze F: Y? = X® + AX + B jest krzywa nad F,
Wynik: True jesli P = (z,y) € E(F,) w przeciwnym przypadku False

. Zaimplementuj algorytm (funkcje), ktory oblicza punkt przeciwny do danego punktu.
Dane: P = (z,y) € E(F,) Wynik: —P = (z,—y) € E(F,)

. Zaimplementuj algorytm (funkcje), ktora oblicza P @ @) sume punktow krzywej eliptycz-
nych. Zaimplementuj wszystkie przypadki.

Dane: P = (z1,y1),Q = (z2,12) € E(F),)

oraz A, B,p =3 (mod 4) takie, ze F: Y? = X3 + AX + B jest krzywa nad F,

Wynik: R = (z3,y3) € E(F,) taki, ze R=P & Q.



